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Oggetto e finalita

Scopo di questo documento € di delineare il quadro delle misure di sicurezza, organizzative,
fisiche e logiche, da adottare per il trattamento dei dati personali effettuato dalla scuola statale indicata, il
cui rappresentante pro-tempore € il Dirigente Scolastico Fiorenza Uncino (nel seguito del documento
indicato come Titolare).

Conformemente a quanto prescrive il punto 19. del Disciplinare tecnico, allegato sub b) al Dlgs
196/2003, nel presente documento si forniscono idonee informazioni riguardanti:

1.

I’elenco dei trattamenti di dati personali (punto 19.1 del disciplinare), mediante

v I” individuazione dei tipi di dati personali trattati
v" la descrizione delle aree, dei locali e degli strumenti con i quali si effettuano i trattamenti

la distribuzione dei compiti e delle responsabilita, nell’ambito delle strutture preposte al
trattamento dei dati (analisi del mansionario privacy, punto 19.2 del disciplinare) e previsione
di interventi formativi degli incaricati del trattamento (punto 19.6 del disciplinare)

I’analisi dei rischi che incombono sui dati (punto 19.3 del disciplinare)

le misure, gia adottate e da adottare, per garantire I’integrita e la disponibilita dei dati (punto
19.4 del disciplinare)

i criteri e le modalita di ripristino dei dati, in seguito a distruzione o danneggiamento (punto
19.5 del disciplinare)

i criteri e le modalita che si intendono utilizzare per effettuare la formazione del personale
preposto al trattamento dei dati

trattamenti senza I’ausilio degli strumenti elettronici, archivi cartacei

obbligo di aggiornamento periodico del DPS e firma
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Sede principale e sedi secondarie della scuola

La scuola ha le seguenti sedi (ivi compresa la sede centrale)

Tabella sedi
Ubicazione della sede Numero delle persone presenti presso I’istituzione
Comune Indirizzo Alunni | Docenti | Tecnici | ATA | Collaboratori
Scolastici
BARI (BA) S. Primaria Corso Alcide De Gasperi n® 345 318 39 0 5 6
BARI (BA) S. Infanzia Corso Alcide De Gasperi n°® 345 108 12 0 0 2
BARI (BA) S. Primaria Piazzale Pugliese n° 1 77 8 0 0 1
BARI (BA) S. Infanzia Piazzale Pugliese n° 1 55 6 0 0 1
BARI (BA) S. Infanzia Viale Kennedy, 48 99 7 0 0 2
BARI (BA) S. Primaria Ospedale pediatrico Giovanni XXIII 10 2 0 0 0
BARI (BA) S. Infanzia Ospedale pediatrico Giovanni XXIII 12 2 0 0 0
BARI (BA) S. Primaria I.P.M. Fornelli 10 1 0 0 0

Struttura del documento

Si e deciso di strutturare il documento secondo quanto dettato dall’esempio e dalle note operative
pubblicate sul sito internet del garante della privacy.

Si e inoltre pensato di inserire anche una piccola, ma esaustiva, panoramica delle definizioni e dei
riferimenti normativi contenuti all’interno del documento.

Inoltre, per ogni tabella, e stata inserita un’ulteriore tabella che spiega il significato dei campi
utilizzati.

All’interno di questo documento la parola eventi e la parola rischi sono da ritenersi assolutamente
equivalenti.

Dove necessario, oltre alla descrizione dell’elemento, & stato indicato anche il relativo codice in
modo tale da consentire una piu rapida identificazione di ogni singolo elemento.
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Definizioni e riferimenti normativi

Per maggiore comprensione del presente manuale si é ritenuto opportuno riportare le principali
seguenti definizioni di ordine generale cosi contraddistinte:

Definizioni generali della materia della PRIVACY previste dal Dlgs 196/2003

Trattamento Qualunqgue operazione o complesso di operazioni, effettuati anche senza l'ausilio di strumenti
elettronici, concernenti la raccolta, la registrazione, l'organizzazione, la conservazione, la
consultazione, I'elaborazione, la modificazione, la selezione, l'estrazione, il raffronto,
I'utilizzo, I'interconnessione, il blocco, la comunicazione, la diffusione, la cancellazione e la
distruzione di dati, anche se non registrati in una banca di dati

Dato personale Qualunque informazione relativa a persona fisica, persona giuridica, ente od associazione,
identificati o identificabili, anche indirettamente, mediante riferimento a qualsiasi altra
informazione, ivi compreso un numero di identificazione personale

Dati identificativi | dati personali che permettono I’identificazione diretta dell’interessato

Dati sensibili | dati personali idonei a rivelare l'origine razziale ed etnica, le convinzioni religiose,
filosofiche o di altro genere, le opinioni politiche, l'adesione a partiti, sindacati, associazioni
od organizzazioni a carattere religioso, filosofico, politico o sindacale, nonché i dati personali
idonei a rivelare lo stato di salute e la vita sessuale

Dati giudiziari | dati personali idonei a rivelare provvedimenti di cui all‘articolo 3, comma 1, lettere da a) a
0) e dar) a u), del D.P.R. 14 novembre 2002, n. 313, in materia di casellario giudiziale, di
anagrafe delle sanzioni amministrative dipendenti da reato e dei relativi carichi pendenti, o la
qualita di imputato o di indagato ai sensi degli articoli 60 e 61 del codice di procedura penale
Titolare La persona fisica, la persona giuridica, la pubblica amministrazione e qualsiasi altro ente,
associazione od organismo cui competono, anche unitamente ad altro titolare, le decisioni in
ordine alle finalita, alle modalita del trattamento di dati personali e agli strumenti utilizzati,
ivi compreso il profilo della sicurezza

Responsabile La persona fisica, la persona giuridica, la pubblica amministrazione e qualsiasi altro ente,
associazione od organismo preposti dal titolare al trattamento di dati personali

Incaricati Le persone fisiche autorizzate a compiere operazioni di trattamento dal titolare o dal
responsabile

Interessato La persona fisica, la persona giuridica, l'ente o I'associazione cui si riferiscono i dati
personali

Comunicazione Il dare conoscenza dei dati personali a uno o piu soggetti determinati diversi dall'interessato,

dal rappresentante del titolare nel territorio dello Stato, dal responsabile e dagli incaricati, in
qualunque forma, anche mediante la loro messa a disposizione o consultazione

Diffusione Il dare conoscenza dei dati personali a soggetti indeterminati, in qualunque forma, anche
mediante la loro messa a disposizione o consultazione

Dato anonimo Il dato che in origine, 0 a seguito di trattamento, non pud essere associato ad un interessato
identificato o identificabile

Blocco La conservazione di dati personali con sospensione temporanea di ogni altra operazione del
trattamento

Banca dati Qualsiasi complesso organizzato di dati personali, ripartito in una o pit unita dislocate in uno
0 piu siti

Garante L'autorita di cui all’articolo 153, istituita dalla legge 31.12.1996 n. 675
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Definizioni tecniche della materia della PRIVACY previste dal D.Lgs. n. 196/2003

Comunicazione elettronica

Ogni informazione scambiata o trasmessa tra un numero finito di
soggetti tramite un servizio di comunicazione elettronica accessibile al
pubblico. Sono escluse le informazioni trasmesse al pubblico tramite
una rete di comunicazione elettronica, come parte di un servizio di
radiodiffusione, salvo che le stesse informazioni siano collegate ad un
abbonato o utente ricevente, identificato o identificabile

Chiamata

La connessione istituita da un servizio telefonico accessibile al
pubblico, che consente la comunicazione bidirezionale in tempo reale

Reti di comunicazione elettronica

| sistemi di trasmissione, le apparecchiature di commutazione o di
instradamento e altre risorse che consentono di trasmettere segnali via
cavo, via radio, a mezzo di fibre ottiche o con altri mezzi
elettromagnetici, incluse le reti satellitari, le reti terrestri mobili e fisse
a commutazione di circuito e a commutazione di pacchetto, compresa
Internet, le reti utilizzate per la diffusione circolare dei programmi
sonori e televisivi, i sistemi per il trasporto della corrente elettrica,
nella misura in cui sono utilizzati per trasmettere i segnali, le reti
televisive via cavo, indipendentemente dal tipo di informazione
trasportato

Rete pubblica di comunicazioni

Una rete di comunicazioni elettroniche utilizzata interamente o
prevalentemente per fornire servizi di comunicazione elettronica
accessibili al pubblico

Servizio di comunicazione elettronica

| servizi consistenti esclusivamente o prevalentemente nella
trasmissione di segnali su reti do comunicazioni elettroniche, compresi
i servizi di telecomunicazioni e i servizi di trasmissione nelle reti
utilizzate per la diffusione circolare radiotelevisiva, nei limiti previsti
dall’articolo 2, lettera c), della direttiva 2002/21/CE del Parlamento
europeo e del Consiglio, del 7 marzo 2002

Abbonato Qualunque persona fisica, persona giuridica, ente o associazione parte
di un contratto con un fornitore di servizi di comunicazione elettronica
accessibili al pubblico per la fornitura di tali servizi, o comunque
destinatario di tali servizi tramite schede prepagate

Utente Qualsiasi persona fisica che utilizza un servizio di comunicazione

elettronica accessibile al pubblico, per motivi privati o commerciali,
senza esservi necessariamente abbonata

Dati relativi al traffico

Qualsiasi dato sottoposto a trattamento ai fini della trasmissione di una
comunicazione su una rete di comunicazione elettronica o della
relativa fatturazione

Dati relativi all’ubicazione

Ogni dato trattato in una rete di comunicazione elettronica che indica
la posizione geografica dell’apparecchiatura terminale dell’utente di
un servizio di comunicazione elettronica accessibile al pubblico

Servizio a valore aggiunto

Il servizio che richiede il trattamento dei dati relativi al traffico o dei
dati relativi all’ubicazione diversi dai dati relativi al traffico, oltre a
quanto & necessario per la trasmissione di una comunicazione o della
relativa fatturazione

Posta elettronica

Messaggi contenenti testi, voci, suoni 0 immagini trasmessi attraverso
una rete pubblica di comunicazione, che possono essere archiviati in
rete o nell’apparecchiatura terminale ricevente, fino a che il ricevente
non ne ha preso conoscenza
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Definizioni sulle misure minime di sicurezza della materia della PRIVACY previste dal
disciplinare tecnico allegato al D.Lgs. n. 196/2003

Misure minime Il complesso delle misure tecniche, informatiche, organizzative, logistiche e
procedurali di sicurezza che configurano il livello minimo di protezione
richiesto in relazione ai rischi previsti nell’art. 31

Strumenti elettronici Gli elaboratori, i programmi per elaboratori e qualunque dispositivo elettronico
0 comunque automatizzato con cui si effettua il trattamento

Autenticazione informatica L’insieme degli strumenti elettronici e delle procedure per la verifica anche

indiretta dell’identita

Credenziali di autenticazione | dati ed i dispositivi, in possesso di una persona, da questa conosciuti o ad essa
univocamente correlati, utilizzati per I’ autenticazione informatica

Parola chiave Componente di una credenziale di autenticazione associata ad una persona ed a
questa nota, costituita da una sequenza di caratteri o altri dati in forma
elettronica

Profilo di autorizzazione L’insieme delle informazioni, univocamente associate ad una persona, che

consente di individuare a quali dati essa puo accedere, nonché i trattamenti ad
essa consentiti

Sistema di autorizzazione L’insieme degli strumenti e delle procedure che abilitano I’accesso ai dati e alle
modalita di trattamento degli stessi, in funzione del profilo di autorizzazione del
richiedente

Definizioni degli scopi in materia di PRIVACY previste dal disciplinare tecnico allegato
al D.Lgs. n. 196/2003

Scopi storici Le finalita di studio, indagine, ricerca e documentazione di figure, fatti e
circostanze del passato

Scopi statistici Le finalita di indagine statistica o di produzione di risultati statistici, anche a
mezzo di sistemi informativi statistici

Scopi scientifici Le finalita di studio e di indagine sistematica finalizzata allo sviluppo delle
conoscenze scientifiche in uno specifico settore

Articoli di riferimento norma D.Lgs. 196/03

Articolo Descrizione

Art. 31 Misure di sicurezza dei dati

Artt. 33-34-35-36 Misure di sicurezza dei dati

Disciplinare tecnico in materia di Misure Minime di Sicurezza (Allegato B) da punto 19.1 a 19.8
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Trattamento dei dati personali (regola 19.1)

Al fine di perseguire le finalita istituzionali, I'lstituzione scolastica tratta dati personali (sia comuni che
sensibili o giudiziari)

1) Selezione e reclutamento a tempo indeterminato e determinato, gestione del rapporto di lavoro:

2) Gestione del contenzioso e procedimenti disciplinari;

3) Organismi collegiali;

4) Attivita propedeutiche all'avvio dell'anno scolastico:

5) Attivita educativa, didattica e formativa di valutazione;

6) Rapporti scuola-famiglie: gestione del contenzioso.

1) Selezione e reclutamento a tempo indeterminato e determinato, gestione del rapporto di lavoro:
- del Personale dipendente docenteed AT A
- dei collaboratori esterni e dei soggetti che intrattengono altri rapporti di lavoro diversi da quello
subordinato

Il trattamento concerne tutti i dati relativi alle procedure per la selezione e il reclutamento,

all'instaurazione, alla gestione e alla cessazione del rapporto di lavoro.

- | dati inerenti lo stato di salute sono trattati per lI'adozione di provvedimenti di stato giuridico ed
economico, verifica dell'idoneita al servizio, assunzione del personale appartenente alle c.d.
categorie protette, benefici previsti dalla normativa in tema di assunzioni, protezione della
maternita, igiene e sicurezza sul luogo di lavoro, causa di servizio, equo indennizzo e onorificenze,
svolgimento di pratiche assicurative, pensionistiche e previdenziali, obbligatori e contrattuali,
trattamenti assistenziali, riscatti e ricongiungimenti previdenziali, denunce di infortuni e/o sinistri e
malattie professionali, fruizione di assenze, particolari esenzioni o permessi lavorativi per il
personale e provvidenze, collegati a particolari condizioni di salute dell'interessato o dei suoi
familiari, assistenza fiscale, mobilita territoriale, professionale e intercompartimentale;

- | dati idonei a rilevare l'adesione a sindacati o ad organizzazioni di carattere sindacale per gli adempi
menti connessi all' esercizio dei diritti sindacali;

- | dati sulle convinzioni religiose per la concessione di permessi per festivita oggetto di specifica
richiesta dell'interessato motivata per ragioni di appartenenza a determinate confessioni religiose. |
dati sulle convinzioni religiose vengono in rilievo anche ai fini del reclutamento dei docenti di
religione.

- | dati sulle convinzioni filosofiche o d'altro genere possono venire in evidenza dalla documentazione
connessa allo svolgimento del servizio di leva come obiettore di coscienza,

- | dati di carattere giudiziario sono trattati nell' ambito delle procedure concorsuali al fine di valutare
il possesso dei requisiti di ammissione e per l'adozione dei provvedimenti amministrativo contabili
connessi a vicende giudiziarie che coinvolgono l'interessato;

- Le informazioni sulla vita sessuale possono desumersi unicamente in caso di eventuale rettificazione
di attribuzione di sesso.

E' di seguito descritto sinteticamente il flusso informativo dei dati
I dati sono raccolti su iniziativa degli interessati o previa richiesta dell'Ufficio, ovvero presso altri soggetti
pubblici o privati, e sono trattati, sia in forma cartacea che telematica, per I'applicazione dei vari istituti
disciplinari dalla legge e dai regolamenti in materia di selezione, reclutamento, gestione giuridica,
economica, previdenziale, pensionistica, aggiornamento e formazione del personale.
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Finalita di interesse pubblico perseguite
— ART. 112: "instaurazione e gestione da parte dei soggetti pubblici di rapporti di lavoro di qualunque tipo,
dipendente o autonomo, anche non retribuito o onorario o a tempo parziale o temporaneo, e di altre forme di
impiego che non comportano la costituzione di un rapporto di lavoro subordinato”
— ART. 62: "rilascio di documenti di riconoscimento™
— ART. 67: "attivita di controllo e ispettive"
— ART. 68 "applicazione della disciplina in materia di concessione, liquidazione, modifica e revoca di benefici
economici, agevolazioni, elargizioni, altri emolumenti e abilitazioni";
— ART. 70: "applicazione della legge 8 luglio 1998 e delle altre disposizioni di legge in materia di obiezione di
coscienza.
— ART. 72: "rapporti con enti di culto"
— ART. 73. "rapporti di collocamento e avviamento al lavoro".
Fonti normative
Norme comuni: D.P.R. 10 gennaio 1957, n. 3; Legge 5 febbraio 1992, n.104; Legge 12 marzo 1999, a. 68; D.Lgs. 30 marzo
2001, n. 165; Legge 15 luglio 2002, n. 145.R.D. 30 settembre 1922, n. 1290; Legge 24 maggio 1970,336; Legge 30 dicembre
1971, IL 1204; D.P.R. 29 dicembre 1973, n. 1032; D.P.R. 29 dicembre 1973, n. 1092; Legge 7 Febbraio 1979, n. 29; Legge 5
marzo 1990, n. 45; D.Lgs. 30 dicembre 1992, n. 503; Legge 14 gennaio 1994, n. 20; Legge 8 agosto i 1995, n. 335; D.PR 20
febbraio 1998, n. 38; Legge 12 marzo 1999, a. 68; D.P.C.M. 20 dicembre 1999; Legge 8 marzo 2000, n. 53; D.P.R. n. 29
ottobre 2001, n. 461. - Norme relative al personale amministrativo del Ministero Istruzione: legge n. 472/1987; Contratti
collettivi nazionali e contratti integrativi del Comparto Ministeri e della separata area della Dirigenza amministrativa. - Norme
per il personale delle istituzioni scolastiche: D.Lgs. 16 aprile 1994, n. 297; Legge 3 maggio 1999, n. 124; Legge 28 marzo
2003, n. 53; Legge 18 luglio 2003, n. 186; Decreto Legislativo 19 febbraio 2004, n.59; Legge 6 giugno 2004, n. 143; Contratti
collettivi nazionali e integrativi del Comparto Scuola e della separata area della Dirigenza scolastica. Legge 28 febbraio 1990,
n. 37; Legge 23 dicembre 1998, n. 448, art. 26, commi 8, 9 e |O; D.P.R. 6 marzo 2001, n.190; Legge 27 dicembre 2002, n. 289,
art.35; D. Igs. 17 ottobre 2005, n. 227; - Norme per il personale IRRE: D.P.R. 6 marzo 2001, n. 190
Tipi di dati trattati

CONVINZIONI religiose filosofiche di altro genere

CONVINZIONI sindacali politiche

STATO DI SALUTE patologie attuali o pregresse terapie in corso dati sulla salute relativi anche ai familiari
VITA SESSUALE solo in caso di rettificazione di attribuzione di sesso

DATI DI CARATTERE GIUDIZIARIO (art 4, comma I, letto e), del Codice
Operazioni eseguite
Particolari forme di trattamento

- Interconnessioni e raffronti di dati con altro titolare:

- Amministrazioni certificanti in sede di controllo delle dichiarazioni sostitutive rese ai fini del DPR 445/2000;

- Comunicazione ai seguenti soggetti per le seguenti finalita:

- Servizi sanitari competenti per le visite fiscali e per I'accertamento dell'idoneita all'impiego;

- Organi preposti al riconoscimento della causa di servizio/equo indennizzo, ai sensi del DPR 461/2001);

- Organi preposti alla vigilanza in materia di igiene e sicurezza sui luoghi di lavoro (d.lg. n. 626/1994) Enti assistenziali,
previdenziali e assicurativi, autorita di pubblica sicurezza a fini assistenziali e previdenziali, nonché per la denuncia delle
malattie professionali o infortuni sul lavoro ai sensi de! DPR n. 1124/1965;

- Amministrazioni provinciali per il personale assunto obbligatoriamente-ai sensi della L. 68/1999;

- Organizzazioni sindacali per gli adempimenti connessi al versamento delle quote di iscrizione e per la gestione dei
permessi sindacali; Pubbliche Amministrazioni presso le quali vengono comandati i dipendenti, o assegnati nell'ambito
della mobilita;

- Ordinario Diocesano per il rilascio dell'idoneita all'insegnamento della Religione Cattolica ai sensi della Legge 18 luglio
2003, n. 186; Organi di controllo (Corte dei Conti e MEF): al fine del controllo di legittimita e annotazione della spesa dei
provvedimenti di stato giuridico ed economico del personale ex Legge n. 20/94 e D.P.R. 20/02/ 1998, n.38; Agenzia delle
Entrate: ai fini degli obblighi fiscali del personale ex Legge 30 dicembre 1991, n. 413; MEF e INTDAP; per la
corresponsione degli emolumenti connessi alla cessazione dal servizio ex Legge 8 agosto 1995, n. 335; Presidenza del
Consiglio dei Ministri per la rilevazione annuale dei permessi per cariche sindacali e funzioni pubbliche elettive (art. 50,
comma 3, d.lgs. n. 165/2001).

Altre tipologie pil ricorrenti di trattamenti

RACCOLTA presso gli interessati presso terzi

ELABORAZIONE in forma cartacea  con modalita informatizzate

Altre operazioni ordinarie:

Registrazione, organizzazione, conservazione, consultazione, modificazione, selezione, estrazione, utilizzo, blocco,
cancellazione e distruzione
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2) Gestione del contenzioso e procedimenti disciplinari

Il trattamento dei dati sensibili e giudiziari cori carne tutte le attivita relative alla difesa in giudizio del
Ministero dell'istruzione e dalle istituzioni scolastiche ed educative nel contenzioso del lavoro e
amministrativo nonché quelle connesse alla gestione degli affari penali e civili.
Finalita di interesse pubblico perseguite

- ART. 112: "instaurazione e gestione doparle dei soggetti pubblici di rapporti di lavoro di qualunque tipo, dipendente o

autonomo, anche non retribuito o onorario o a tempo parziale o temporaneo, e di altre forme di impiego che non

comportano la costituzione di un rapporto di lavoro subordinato™;
- ART. 67; "attivita di controllo e ispettive ";
- ART. 71: "attivita sanzionatene e di tutela”.

Fonti normative
Norme comuni: Codice Civile; Codice Penale; Codice di Procedura Civile; Codice di Procedura Penale; D.P.R. 10 gennaio
1957, n. 3; D.P.R. 24 novembre 1971, n, 1199; Legge 6 dicembre 1971 n 1034; Legge 15 marzo 1997, n. 59; Legge 21 luglio,
2000, n. 205; D.Lgs. 28 agosto 2000 n 274- Legge 27 marzo 2001, n, 97; D.Lgs. 30 marzo 2001, n.
165; Accordi quadro.
Norme per il personale amministrativo del Ministero Istruzione: Contratti collettivi nazionali e integrativi del Comparto
Ministeri e della separata area della Dirigenza amministrativa.
Norme per il personale delle istituzioni scolastiche e degli IRRE: D.Lgs. 16 aprile 1994, n. 297; D.P.R. 6 marzo 2001, n. 190;
Contratti collettivi nazionali e integrativi del Comparto Scuola e della separata area della Dirigenza scolastica.
Tipi di dati trattati

ORIGINE razziale etnica
CONVINZIONI religiose  filosofiche  d'altro genere
CONVINZIONI politiche  sindacali

STATO DI SALUTE patologie attuali o pregresse terapie in corso dati sulla salute relativi anche familiari
VITA SESSUALE
DATI DI CARATTERE GIUDIZIARIO (art 4, comma I, letto e), del Codice
Operazioni eseguite
Particolari forme di trattamento
Comunicazione con altri soggetti pubblici o privati:
Ministero del Lavoro e delle Politiche Sociali: per lo svolgimento dei tentativi obbligatori di conciliazione dinanzi a Collegi di
conciliazione ex D.Lgs. 30 marzo 2001 n 165
Organi arbitrali: per lo svolgimento delle procedure arbitrai i ai sensi dei CCNL di settore;
Avvocature dello Stato: per la difesa erariale e consulenza presso gli organi di giustizia;
Magistratura ordinaria e amministrativo-contabile e Organi di polizia giudizi aria, per I'esercizio dell'azione di giustizia;
Liberi professionisti, ai fini di patrocinio o di consulenza, compresi quelli di controparte per le finalita di corrispondenza sia in
fase giudiziale che stragiudiziale.
Altre tipologie piu ricorrenti di trattamenti
RACCOLTA presso gli interessati presso terzi
ELABORAZIONE in forma cartacea con modalita informatizzate
Altre operazioni ordinarie:
Registrazione organizzazione conservazione, consultazione, modificazione, selezione, estrazione utilizzo, blocco,
cancellazione e distruzione.

3) Organismi collegiali

Il trattamento dei dati sensibili & necessario per attivare gli organismi collegiali e le commissioni

istituzionali previsti dalle norme di organizzazione del Ministero Istruzione e dell'ordinamento scolastico.

Tali organi sono rappresentativi sia del personale amministrativo e scolastico, sia degli studenti, delle

famiglie e delle associazioni sindacali.

Il dato sensibile trattato € quello dell'appartenenza alle organizzazioni sindacali, con riferimento agli

organismi o comitati che richiedano la partecipazione di rappresentati delle organizzazioni sindacali.

Finalita di rilevante interesse pubblico perseguite

- ART. 65: "pubblicita dell'attivita di organi";

- ART. 95: "dati sensibili e giudiziari relativi alle finalita di istruzione e di formazione m ambito scolastico professionale,
superiore 0 universitario"

Fonti normative
D. Lgs n. 297/1994; Contratti collettivi nazionali e integrativi di comparto.
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Tipi di dati trattati
CONVINZIONI sindacali
DATI DI CARATTERE GIUDIZIARIO (art 4, comma 1, 1ett. e), del Codice
Altre tipologie pil ricorrenti di trattamenti

RACCOLTA: presso gli interessati presso terzi
ELABORAZIONE in forma cartacea con modalita informatizzate

Altre operazioni ordinarie:
Registrazione, organizzazione, conservazione, consultazione, modificazione, selezione, estrazione, utilizzo, blocco

cancellazione e distruzione.

4) Attivita propedeutiche all'avvio dell'anno scolastico;

I dati sono forniti, dagli alunni e dalle famiglie ai fini della frequenza dei corsi di studio nelle istituzioni
scolastiche di ogni ordine e grado, ivi compresi convitti, educandati e scuole speciali Nell'espletamento
delle attivitd propedeutiche all'avvio dell'anno scolastico doparle delle istituzioni scolastiche, possono
essere trattati dati sensibili relativi: alle origini razziali ed etniche, per favorire l'integrazione degli alunni
con cittadinanza non italiana-alle convinzioni religiose, per garantire la liberta di credo religioso e per la
fruizione dell'insegnamento della religione cattolica o delle attivita alternative a tale insegnamento, allo
stato di salute, per assicurare l'erogazione del sostegno agli alunni diversamente abili e per la
composizione delle classi; alle vicende giudiziarie, per assicurare il diritto allo studio anche a soggetti
sottoposti a regime di detenzione; i dati giudizi ari emergono anche nel caso in cui l'autorita giudizi aria
abbia predisposto un programma di protezione nei confronti dell'alunno nonché nei confronti degli alunni
che abbiano commesso reati.

Finalita di interesse pubblico perseguite
Le finalita di cui agli arti 68, 73, 86, 95 del D.Lgs. 30 giugno 2003, n. 196.
Fonti normative
Leggi regionali sul diritto allo studio ai sensi del D.P.R. 24 luglio 1977, n. 616; Legge 25 marzo 19851 n. 121, Legge 5
febbraio 1992, n.104; D. Lgs. 16 aprile 1994, n. 297; Legge 24 giugno 1997. n. 196' D. Lgs. 31 marzo 1998, n. 112; D.P.R. 24
giugno 1998, n. 249; D.P.R. 8 marzo 1999, n 275- DP R 31 agosto 1999, n. 394; Legge |0 marzo 2000, n. 62; Legge 28 marzo
2003, n.53; D. Lgs 19 febbraio 2004. n.59; D. Lgs 15 aprile 2005. n. 76; D. Lgs 17 ottobre 2005, n. 226.
Tipi di dati trattati
ORIGINE razziale  etnica
CONVINZIONI religiose filosofiche  d'altro genere
STATO DI SALUTE patologie attuali o pregresse terapie in corso dati sulla salute relativi anche ai familiari
DATI DI CARATTERE GIUDIZIARIO (art 4, comma 1, letto €), del Codice)
Operazioni eseguite
Particolari forme di trattamento
Comunicazione ai seguenti soggetti per le seguenti finalita:
- Agli Enti Locali per la fornitura dei servizi ai sensi del D. Lgsi. 31 marzo 1998, n. 112, limitatamente ai dati indispensabili
all'erogazione del servizio;
- Al gestori pubblici e privati dei servizi di assistenza agli alunni e di supporto all'attivita scolastica, ai sensi delle leggi regionali
sul diritto allo studio, limitatamente ai dati indispensabili all'erogazione del servizio;
- Alle AUSL e agli Enti Locali per il funzionamento dei Gmppi di Lavoro Handicap di istituto e per la predisposizione e verifica
del Piano Educativo Individualizzato ai sensi della Legge 5 febbraio 1992, n. 104.
Altre tipologie pil ricorrenti di trattamenti
RACCOLTA presso gli interessati  presso terzi
ELABORAZIONE in forma cartacea con modalita informatizzate
Altre operazioni ordinarie:
Registrazione, organizzazione, conservazione, consultazione, modificazione, selezione, estrazione, raffronto, utilizzo,
blocco, cancellazione e distruzione.

5) Attivita educativa, didattica e formativa di valutazione;

Nell'espletamento delle attivitd educative, didattiche e formative, curriculari ed extracurriculari, di
orientamento, di scrutini ed esami, da parte delle istituzioni scolastiche di ogni ordine e grado, ivi
compresi convitti, educandati e scuole speciali, possono essere trattati dati sensibili relativi: alle origini
razziali ed etniche per favorire l'integrazione degli alunni con cittadinanza non italiana; alle convinzioni
religiose per garantire la liberta di credo religioso; allo stato di salute, per assicurare I'erogazione del
servizio di refezione scolastica, del sostegno agli alunni disabili, dell'insegnamento domiciliare ed
ospedaliere nei confronti degli alunni affetti da gravi patologie, per la partecipazione alle attivita
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educative e didattiche programmate, a quelle motorie e sportive, alle visite guidate e ai viaggi di
istruzione; ai dati giudiziari, per assicurare il diritto allo studio anche a soggetti sottoposti a regime di
detenzione; alle convinzioni politiche, per la costituzione e il funzionamento delle Consulte e delle
Associazioni degli studenti e dei genitori, | dati sensibili possono essere trattati per le attivita di
valutazione periodica e finale, per le attivita di orientamento e per la compilazione della certificazione
delle competenze.
Finalita di interesse pubblico perseguite
Le finalita di cui agli artt. 68, 73, 86, 95, del D. Lgs. 30 giugno 2003, n. 196.
Fonti normative
Leggi regionali sul diritto allo studio ai sensi del D.P.R. 24 luglio 1977, n. 616; Legge 25 marzo 1985 n. 121; Legge 5
febbraio 1992, n.104; D. Lgs 16 aprile 1994, n. 297; D.P.R. 10 ottobre 1996 n 567' Legge 24 giugno 1997, n. 196; D. Lgs 31
marzo 1998, n. 112; D.P.R. 24 giugno 1998 'n' 249" D.P.R. 8 marzo 1999, n. 275; D.P.R. 31 agosto 1999, n. 394; Legge 10
marzo 2000, n. 62; Legge 28 marzo 2003, n.53; D. Lgs 19 febbraio 2004, n.59; D. Lgs 21 aprile 2005, n. 76; D. Lgs 21 aprile
2005, n. 77; D. Lgs 17 ottobre 2005, n. 226; D.P.R. 23 dicembre 2005, n. 301.
Tipi di dati trattati

ORIGINE razziale etnica
CONVINZIONI religiose  filosofiche  d'altro genere
CONVINZIONI politiche  sindacali

STATO DI SALUTE patologie attuali patologie pregresse terapie in corso dati sulla salute relativi anche ai familiari
VITA SESSUALE
DATI DI CARATTERE GIUDIZIARIO (art 4. comma |, lett. €), del Codice
Operazioni eseguite

Particolari forme di trattamento
Comunicazione ai soggetti per le seguenti finalita:
Alle altre istituzioni scolastiche, statali e non statali, per la trasmissione della documentazione attinente la carriera scolastica
degli alunni, limitatamente ai dati indispensabili all'erogazione del servizio;
Agli Enti Locali per la fornitura dei servizi ai sensi del D. Lgs 31 marzo 1998, n. 112, limitatamente ai dati indispensabili
all'erogazione del servizio;
Ai gestori pubblici e privati dei servizi di assistenza agli alunni e di supporto all'attivita scolastica, ai sensi delle leggi
regionali sul diritto allo studio, limitatamente ai dati indispensabili all'erogazione del servizio;
Agli Istituti di assicurazione per denuncia di-infortuni e per la connessa responsabilita civile;
AII'INAIL per la denuncia di infortuni ex-D.P.R. 30 giugno 1965, n. 1124;
Alle AUSL e agli Enti Locali per il funzionamento dei Gruppi di Lavoro di istituto per I'Handicap e per la predisposizione e la
verifica del Piano Educativo Individuale, ai sensi della Legge 5 febbraio 1992, n. 104;
Ad aziende, imprese e altri soggetti pubblici o privati per tirocini formativi, stage e alternanza scuola-lavoro, ai sensi della
Legge 24 giugno 1997, n. 196 e del D. Lgs 21 aprile 2005, n. 77 e, facoltativamente, per attivita di rilevante interesse sociale
ed economico, limitatamente ai dati indispensabili all'erogazione del servizio.

Altre tipologie pil ricorrenti di trattamenti
RACCOLTA presso gli interessati presso terzi
ELABORAZIONE in forma cartacea con modalita informatizzate
Altre operazioni ordinarie:

Registrazione, organizzazione, conservazione,consultazione, modificazione, selezione, estrazione, raffronto, utilizzo, per
blocco, cancellazione e distruzione.

6) Rapporti scuola-famiglie: gestione del contenzioso.

Il trattamento di dati sensibili e giudiziari concerne tutte le attivita connesse alla instaurazione di
contenzioso (reclami, ricorsi, esposti, provvedimenti di tipo disciplinare, ispezioni, citazioni, denunce
all'autorita giudiziaria, ecc.) con gli alunni e con le famiglie, e tutte le attivita relative alla difesa in
giudiz:(_) delle istituzioni scolastiche di ogni ordine e grado, ivi compresi convitti, educandati e scuole
speciali

Finalita di interesse pubblico perseguite

Le finalita di cui agli artt. 67 e 71 del D. Lgs. 30 giugno 2003, n. 196.

Fonti normative
Codice civile; Codice penale; Codice di procedura civile; Codice di procedura penale; D.P.R. 24 novembre 1971, n. 1199;
D.Lgs. 16 aprile 1994, n. 297; D.P.R. 24 giugno 1998, n. 249; D.P.R. 8 marzo 1999, n. 275; Legge 28 marzo 2003, n. 53; D.
Lgs. 19 febbraio 2004, n. 59; D. Lgs 21 aprile 2005, n. 76; D. Lgs 21 aprile 2005, n. 77; D. Lgsi 17 ottobre 2005, n. 226.

Tipi di dati trattati
ORIGINE razziale etnica
CONVINZIONI religiose  filosofiche  d'altro genere
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CONVINZIONI

politiche

sindacali

STATO DI SALUTE patologie attuali patologie pregresse terapie in corso dati sulla salute relativi anche ai familiari

VITA SESSUALE

DATI DI CARATTERE GIUDIZIARIO (art 4. comma |, lett. €), del Codice

Operazioni eseguite
Particolari forme di trattamento

Comunicazione con altri soggetti pubblici e privati:

Awvvocature dello Stato, per la difesa erariale e consulenza presso gli organi di giustizia;

Magistrature ordinarie e amministrativo-contabile e Organi di polizia giudiziaria, per l'esercizio dell'azione di giustizia;
Liberi professionisti, ai fini di patrocinio o di consulenza, 'compresi quelli di controparte per le finalita di corrispondenza

RACCOLTA
ELABORAZIONE

presso gli interessati
in forma cartacea

Altre tipologie pil ricorrenti di trattamenti
presso terzi
con modalita informatizzate
Altre operazioni ordinarie:

Registrazione, organizzazione, conservazione, consultazione, modificazione, selezione, estrazione, raffronto, utilizzo, blocco,

cancellazione e distruzione

Al fine di rappresentare sinteticamente quanto sopra esposto si rinvia alle tabelle che seguono
Tabella 19.1.1 Elenco dei trattamenti: informazioni essenziali

Descrizione sintetica del trattamento Natura | Struttura di | Altre strutture che | Descrizion
dei riferimento concorrono al e degli
dati trattamento strumenti

Id | Attivita svolta Categorie di interessati S| G
T - | Trattamento di dati | - Alunni X | X | Segreteria Amministratore di Personal
000 | diversi in formato - Genitori Sistema. computer
01 | elettronico e/o - Personale docente Collaboratori del
cartaceo e non docente Dirigente
- Esperti esterni Scolastico.
-Fornitori di Beni e Servizi

Struttura tabella 19.1.1

Id Colonna

Descrizione

Id

Indica il codice del trattamento

Finalita perseguita

Indica la finalita perseguita dal trattamento e/o la relativa attivita

Categorie di interessati

Indica le categorie di persone cui i dati si riferiscono

Natura dei dati trattati

Indicare se tra le tipologie dei dati trattati sono presenti dati sensibili, dati giudiziari

Struttura di riferimento

Indicare la struttura incaricata del trattamento

Altre strutture

Indicare, se presenti, eventuali strutture secondarie che concorrono al trattamento

Descrizione strumenti

Indicare gli strumenti elettronici 0 meno che vengono utilizzati per effettuare il trattamento

Tabella 19.1.2 Elenco dei trattamenti: dati trattati con strumenti elettronici

Identificativo banca dati Ubicazione fisica dei Tipologia di Tipologia di
del supporti di dispositivi di | interconnessione

trattamento memorizzazione accesso

TO00001 - Banca dati: Uffici di Segreteria Server; LAN -

Trattamento - Alunni 1° Piano: Personal INTERNET

di dati - Genitori - Segreteria 1 Computer.

diversi in - Personale interno - Segreteria 2

formato - Esperti esterni - Segreteria 3

elettronico - Fornitori di Beni e Servizi - Front Office

e/o cartaceo

Struttura tabella 19.1.2

Id Colonna

Descrizione

Identificativo

Indica il codice del trattamento

Eventuale banca dati

Indicare qui la /le banca dati e il/i programmali utilizzato/i per la gestione

Ubicazione fisica

Indica I’ubicazione fisica dove risiede la base dati fisica a cui fa riferimento la banca dati

Tipologia dispositivi

Indica I’elenco e la descrizione degli strumenti utilizzati per effettuare il trattamento.

Tipologia di connessione

Indica una descrizione della rete che collega i dispositivi di accesso utilizzati.
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Distribuzione dei compiti e delle responsabilita (regola 19.2)

L'ente titolare del trattamento dei dati ha designato, mediante autonomo provvedimento (allegato al
presente Documento) quale Responsabile ai sensi dell'art.29 del d.lgs. n.196 del 2003 il Direttore dei
Servizi Generali Amministrativi, sig.ra Pasqua Rutigliano, preposta alle funzioni di Responsabile del
trattamento dei dati, in considerazione della esperienza, capacita ed affidabilita espressa dalla
medesima, tali da offrire idonea garanzia del pieno rispetto delle disposizioni in materia di trattamento.

La suddetta Responsabile del trattamento ha ricevuto adeguate istruzioni riguardo:

a) all'individuazione ed adozione delle misure di sicurezza da applicare nell'ambito dell'istituzione
scolastica, al fine di salvaguardare la riservatezza, l'integrita, la completezza e la disponibilita dei
dati trattati;

b) all'esigenza di provvedere, mediante atto scritto, all'individuazione di strutture legittimate al
trattamento, per mezzo dei singoli incaricati, ai sensi dell'art.30 del d.lgs. n.196 del 2003, deputati
ad operare sotto la Sua diretta autorita, attenendosi alle istruzioni impartite, fermo restando
l'obbligo, gravante sulla funzione del Responsabile, di vigilare sul rispetto delle misure di
sicurezza adottate.

c) all'esigenza di verificare che gli obblighi di informativa siano stati assolti correttamente, ovvero
che sia stato conseguito il consenso degli interessati;

d) all'obbligo di collaborare con il titolare nell'adempiere alle richieste avanzate dal Garante per la
protezione dei dati personali ovvero alle autorita investite dei poteri di controllo;

e) all'obbligo di osservare e far osservare il divieto di comunicazione e diffusione dei dati personali
comunque trattati dall'lstituzione scolastica;

f) all'obbligo, ovvero a proporre soluzioni organizzative che consentano un ampliamento dei livelli di
sicurezza.

La Responsabile del trattamento, ai sensi dell'art. 30 del d.lgs. n.196 del 2003 e delle indicazioni
rappresentante sub b), ha provveduto ad individuare (mediante atti allegati al presente Documento) gli
Incaricati, autorizzandoli al trattamento dei dati in possesso dell'istituzione scolastica, esclusivamente
con riferimento all'espletamento delle funzioni istituzionali ad essi rispettivamente assegnate.

Tali Incaricati, in particolare, sono stati formalmente edotti in merito alla circostanza che:

a) il trattamento e la conservazione dei dati deve avvenire esclusivamente in modo lecito e
proporzionato alle funzioni istituzionali, nel rispetto della riservatezza,

b) laraccolta, registrazione ed elaborazione dei dati, mediante strumento informatico o cartaceo, deve
essere limitata alle finalita istituzionali;

c) la correzione od aggiornamento dei dati posseduti integra I’onere e le responsabilita personali;
d) [I'esame della loro pertinenza rispetto alle funzioni, integra I’inosservanza delle istruzioni

L'ambito dei trattamenti autorizzati ai singoli Incaricati é suscettibile di aggiornamento periodico.
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A tutti gli Incaricati destinati al trattamento di dati mediante strumento elettronico, sono state
conferite credenziali di autenticazioni (art.34, comma 1, lett.n) mediante parola chiave, conformi alle
caratteristiche indicate nell'allegato B.

Le suddette credenziali sono disattivate automaticamente dall’amministratore di sistema
periodicamente, ovvero in tutti i casi di mancata utilizzazione per almeno 6 mesi.

La tabella seguente riassume il quadro dei trattamenti secondo modalita e tipologia, Per ogni
struttura e definita sinteticamente I’organizzazione della stessa e le relative responsabilita.

Tabella 19.2.1 Strutture preposte ai trattamenti con strumenti elettronici

Struttura Responsabile Trattamenti operati dalla Compiti della struttura
struttura
S00001 - D.S.G.A-- TO0001 - Trattamento di Acquisizione e caricamento dei
Segreteria Rutigliano dati diversi in formato dati, consultazione, stampa,
Pasqua elettronico comunicazione a terzi,

manutenzione tecnica dei
programmi utilizzati nel
trattamento, gestione tecnica
operativa della base dati

S00002 - Ins.te Lorusso TO0001 - Trattamento di gestione sicurezza informatica

Amministratore | Lucia dati diversi in formato (credenziali di autenticazione,

di Sistema elettronico sistema di autorizzazioni)
esecuzione copie di backup

S00003 - Collaboratori DS | TO0001 - Trattamento di Trattamento dati:

Collaboratori del | Lembo G. dati diversi in formato - pratiche riservate

Dirigente Cassano V. elettronico - alunni e genitori

Scolastico - docenti e personale A T.A,,

- fornitori di beni e servizi,
- esperti esterni

Struttura tabella 19.2.1

Id Colonna Descrizione

Struttura Indica la struttura di riferimento

Responsabile Indica il responsabile di tale strutture
Trattamenti operati Vengono qui descritti tutti i trattamenti operati
Compiti Elenco dei compiti della struttura
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Analisi dei rischi che incombono sui dati (regola 19.3)

Tutti gli strumenti informatici sono dislocati presso il primo piano dell'edificio scolastico e l'accesso
sul disimpegno sul quale si affacciano le varie stanze dell'ufficio di segreteria & protetto da porte
provviste di serratura.

L'accesso alle varie stanze & impedito dalle rispettive porte provviste di serratura ed inoltre la Scuola é
provvista di un sistema antifurto di allarme elettronico dotato di sensori e di un impianto antincendio.

Il trattamento dei dati avviene attraverso modalita diverse: strumenti elettronici, interni (P.C.)
ovvero collegati in rete fra loro, e/o mediante collegamenti alla rete internet. .

Con riferimento alla gestione dei dati mediante Rete Ministeriale, I'lstituzione Scolastica declina
ogni responsabilita, operando come semplice utente, non essendo in grado di intervenire sulla gestione
delle informazioni ivi contenute e gestite.

Con riferimento all'ubicazione fisica dei supporti di memorizzazione delle copie di sicurezza,
I'lstituzione Scolastica, ha provveduto alla custodia della cassaforte in dotazione presso la Presidenza,
riservando l'accesso a tali supporti al Responsabile del trattamento ed ai vari Incaricati di volta in
volta comandati.

L’Istituzione scolastica ha proceduto ad una ricognizione dei rischi che potrebbero comportare una
distruzione, sottrazione, perdita, trattamento abusivo dei dati, di origine dolosa, colposa, ovvero
meramente fortuito, in grado di recare pregiudizio ai dati personali trattati.

Le fonti di rischio sono state accorpate in:

1) Comportamenti degli operatori.
Sottrazione di credenziali di autenticazione; comportamenti imperiti, imprudenti o negligenti dei
soggetti legittimati al trattamento dei dati; comportamenti dolosi dei soggetti legittimati; errori materiali.

2) Eventi relativi agli strumenti.

Danno arrecato da virus informatici e/o da hackers, mediante interventi precedenti all’aggiornamento
degli strumenti di contrasto attivati (software e firewall), spamming o tecniche di sabotaggio.
Malfunzionamento, indisponibilita o usura fisica degli strumenti. Accessi abusivi negli strumenti
elettronici. Intercettazione dei dati in occasione di trasmissione in rete.

3) Eventi relativi al contesto fisico-ambientale.

Distruzione o perdita di dati in conseguenza di eventi incontrollabili (terremoto) ovvero, seppur
astrattamente preventivabili (incendi o allagamenti) di origine fortuita, dolosa o colposa, per i quali non é
possibile apprestare cautele. Guasti a sistemi complementari, quale la mancata erogazione di energia
elettrica per lunghi periodi di tempo, in grado di pregiudicare la climatizzazione dei locali.

Furto o danneggiamento degli strumenti elettronici di trattamento dei dati, in orario diverso da quello
di lavoro. Accesso non autorizzato da parte di terzi — interni o esterni all’istituzione scolastica — mediante
uso abusivo di credenziali di autenticazione, in funzione di danneggiamento o sottrazione dei dati. Errori
umani nell’attivazione degli strumenti di protezione.

| suddetti rischi sono stati ripartiti in classi di gravita, tenendo conto della concreta possibilita di
realizzazione presso I’istituzione scolastica, adottando la seguente scansione:

La tabella seguente sintetizza i principali eventi potenzialmente dannosi per la sicurezza dei dati,
valutandone le possibili conseguenze e stimandone la gravita.
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Tabella 19.3.1 Analisi dei rischi

Evento

Impatto sulla sicurezza dei dati

Descrizione

Gravita stimata

GUIP? [ @

COMPORTAMENTI DEGLI OPERATORI
Furto di credenziali di Accesso altrui non autorizzato 1 1 1
autenticazione
Carenza di consapevolezza, Dispersione, perdita e accesso altrui non 1 1 1
disattenzione o incuria autorizzato
Comportamenti sleali o Dispersione, perdita e accesso altrui non 1 1 1
fraudolenti autorizzato
Errore materiale Dispersione, perdita e accesso altrui non 1 1 1

autorizzato
EVENTI RELATIVI AGLI STRUMENTI
Azione di virus informatici o | Perdita o alterazione, anche irreversibile, di dati, 2 1 2
di codici malefici di programmi e di elaboratori;
Spamming o altre tecniche di | Perdita o alterazione di dati, di programmi e di 1 1 1
sabotaggio elaboratori; impossibilita temporanea di accesso ai

dati e di utilizzo dei programmi
Malfunzionamento, Perdita o alterazione di dati, di programmi e di 2 1 2
indisponibilita o degrado elaboratori; impossibilita temporanea di accesso ai
degli strumenti dati e di utilizzo dei programmi
Accessi esterni non Dispersione, perdita, alterazione, manomissione di | 1 1 1
autorizzati dati e di programmi e di elaboratori; problemi di

accesso ai dati e ai programmi
Intercettazione di Dispersione di dati; accesso altrui non autorizzato 2 1 2
informazioni in rete
EVENTI RELATIVI AL CONTESTO
Accessi non autorizzati a Dispersione, perdita o alterazione, di dati. Accesso | 1 1 1
locali/reparti ad accesso altrui non autorizzato; impossibilita temporanea di
ristretto accesso ai dati e ai programmi
Asportazione e furto di Dispersione e perdita di dati, di programmi e di 1 1 1
strumenti contenenti dati elaboratori; accesso altrui non autorizzato
Eventi distruttivi, naturali o Perdita di dati, dei programmi e degli elaboratori 1 1 1
artificiali, dolosi, accidentali
0 dovuti ad incuria
Guasto ai sistemi Perdita, alterazione, dei programmi e degli 2 1 2
complementari (impianto elaboratori; impossibilita temporanea di accesso ai
elettrico, climatizzazione) dati e di utilizzo dei programmi
Errori umani nella gestione Perdita, alterazione, manomissione dei programmi | 1 1 1
della sicurezza fisica e degli elaboratori; impossibilita temporanea di

accesso ai dati e ai programmi

Struttura tabella 19.3.1

Id Colonna Descrizione
Evento Viene indicata la tipologia di evento e la descrizione dello stesso
Descrizione Viene indicata la descrizione dell’impatto che I’evento pu0 avere sulla sicurezza dei dati

Gravita Stimata

W Indica la gravita dell’evento (O=non nota 1=lieve 2=media 3=grave)
@ Indica la probabilita dell’evento (O=n/a 1=scarsamente probabile 2=possibile 3=probabile)
®) Indica I’indice di rischio dell’evento (moltiplicazione dei valore di G e P)
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Misure in essere e da adottare (regola 19.4)

Sulla scorta della ricognizione dei rischi sopra rappresentata, I’istituzione scolastica ha provveduto ad
apprestare e/o introdurre strumenti di tutela, ovvero a prevedere successive, e piu incisive, misure di
sicurezza. La tabella seguente sintetizza le misure di sicurezza in essere, corredate da indicazioni di

dettaglio.

Tabella 19.4.1 Le misure di sicurezza adottate o da adottare

Misura Rischi Contrastati Trattamenti Attivazione delle Struttura addetta
interessati misure all’adozione
Attiva dal Da
attivare
entro
- Istruzione agli | COMPORTAMENTI DEGLI T0O0001 - | 02/01/2005 S00001 -
incaricati OPERATORI Protezione Segreteria
- Credenziali di | Dispersione, perdita o di dati in
autenticazione; | alterazione, anche formato . S00002 —
- Sistema di irreversibile, di dati, di elettronico Amministratore
autorizzazioni; | programmi e di elaboratori; di Sistema
accesso altrui non
autorizzato; impossibilita
temporanea di accesso ai dati
e di utilizzo dei programmi
- Antivirus; EVENTI RELATIVI AGLI T00001 - | 02/01/2005 S00002 —
- Firewall; STRUMENTI Protezione Amministratore
- Backup e Dispersione, perdita o di dati in di Sistema
Restore; alterazione, anche formato
- Gruppo di irreversibile, di dati, di elettronico
continuita; programmi e di elaboratori;
- Manutenzione | accesso altrui non
periodica della | autorizzato; impossibilita
strumentazione | temporanea di accesso ai dati
e di utilizzo dei programmi
- Istruzione agli | EVENTI RELATIVI AL T00001 - | 02/01/2005 S00001 -
Incaricati; CONTESTO Protezione Segreteria
- Impianto Dispersione, perdita o di dati in
antifurto e alterazione, anche formato
antincendio; irreversibile, di dati, di elettronico
- Chiusura a programmi e di elaboratori;
chiave dei accesso altrui non
locali. autorizzato; impossibilita
temporanea di accesso ai dati
e di utilizzo dei programmi

Struttura tabella 19.4.1

Id Colonna

Descrizione

Misura

Contiene una descrizione sintetica della misura adottata o da adottare

Rischi contrastati

Viene qui indicato I’elenco dei rischi che si intendono contrastare

Trattamenti interessati

Indica i trattamenti interessati dalla misura

Attivazione delle misure

Viene qui indicata, per ogni misura, la sua data di attivazione sia essa prevista o effettiva

Struttura addetta

Indica la struttura addetta all’adozione e/o alla verifica della misura
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Criteri e modalita di ripristino della disponibilita dei dati (regola 19.5)

In questo capitolo vengono descritti i criteri e le procedure adotti per il salvataggio dei dati e per il loro
ripristino in caso di danneggiamento o di inaffidabilita della base dati.

Data I’enorme importanza di questa attivita, pur considerando il carattere assolutamente eccezionale in
cui il ripristino si renda necessario, le procedure sono studiate al fine di permettere I’'immediata

reperibilita delle copie di sicurezza degli archivi qualora queste si renQessero necessarie.
Tabella 19.5.1 Criteri per il salvataggio dei dati (copie di sicurezza)”

Salvataggio
Banca Dati Criteri e procedure Luogo di custodia Struttura addetta
B00001 - Banca dati masterizzazione con Server Amministratore di
alunni e genitori backup e restore di Sistema
applicativi contenenti
banche dati
B00002 - Banca Dati masterizzazione con Server Amministratore di
Personale (corpo backup e restore di Sistema
docente e non docente) | applicativi contenenti
banche dati
B00003 - Banca Dati masterizzazione con Server Amministratore di
Esperti Esterni backup e restore di Sistema
applicativi contenenti
banche dati
B00004 - Banca Dati masterizzazione con Server Amministratore di
Fornitori di Beni e backup e restore di Sistema
Servizi applicativi contenenti
banche dati
Struttura tabella 19.5.1
Id Colonna Descrizione
Banca Dati Indica la banca dati interessata

Criteri e procedure

Esplica le modalita ed i criteri di verifica applicati per effettuare I’operazione e verificarne
la bonta

Luogo di custodia

E’ il luogo fisico dove sono tenute le copie

Struttura addetta

E’ la struttura addetta ad effettuare le copie di sicurezza ed ad assicurarsi che queste siano
corrette

Tabella 19.5.2 Criteri per il ripristino della disponibilita dei dati (ripristino copie di sicurezza)

Ripristino

Banca Dati Criteri e procedure Pianificazione delle prove di ripristino
B00001 - Banca dati alunni e | restore dati da Sissi in rete Ogni tre mesi

genitori scuola dell’infanzia

B00002 - Banca Dati restore dati da Argo Personale | Ogni tre mesi

Personale (docente e non

docente)

Struttura tabella 19.5.2

Id Colonna

Descrizione

Banca dati

Indica la banca dati interessata

Criteri e procedure

Esplica le modalita di verifica per effettuare I’operazione e per verificarne la bonta

Pianificazione delle prove
di ripristino

Indica i tempi ed i modi previsti per verificare la correttezza e I'immediata disponibilita
delle copie di sicurezza effettuate
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Pianificazione degli interventi formativi previsti (regola 19.6)

Dando per scontata I’enorme importanza che riveste la formazione delle strutture preposte al trattamento
dei dati, all’interno di questo capitolo sono riportate tutte le informazioni necessarie per disporre di un
quadro sintetico dell’impegno formativo che si prevede si sostenere in attuazione della normativa.

Tabella 19.6.1 Pianificazione degli interventi formativi previsti

Descrizione sintetica Classi di incarico Interessati alla Calendario
interessate formazione
Formati | Da
Formare

FO01 - Ladempimento Titolare del 2
dell'obbligo della trattamento;
compilazione e amministratore di
aggiornamento del DPS sistema
FO02 - Gli adempimenti e | Tutti i titolari di 4 1

degli obblighi in materia credenziali di
di privacy (ivi incluse le autenticazione
misure di sicurezza per gli | (codice identificativo e

archivi elettronici e/o password riservata

cartacei) personale)

FO03 - Privacy e diritto di | Personale docente 68 10
accesso nelle Personale A.T.A. 16 2

istituzioni scolastiche.
Diritti riconosciuti
all'utenza dalla vigente
legislazione, in rapporto ai
doveri gravanti sulle
strutture scolastiche

Struttura tabella 19.6.1

Id Colonna Descrizione
Descrizione sintetica Viene qui scritta una descrizione sintetica della specifica formazione prevista
Classi di incarico Vengono qui indicate le classi di incaricato interessate alla formazione indicata

Interessati alla formazione | In queste due colonne viene indicato il numero degli incaricati formati ed il numero di
quelli da formare secondo il calendario indicato nella colonna successiva
Calendario Indica il calendario dei corsi previsti
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Trattamenti senza I’ausilio di strumenti elettronici, archivi cartacei.

L'Ufficio di segreteria & provvisto di armadi metallici, schedari e di una cassaforte dove sono custoditi
i registri, i fascicoli personali dei dipendenti e la varia documentazione inerente I'attivita istituzionale che
quotidianamente vi si svolge.

L'archivio corrente cartaceo é sistemato dentro armadi metallici provvisti di serratura situati dentro le
stanze dell'Ufficio di segreteria mentre l'archivio storico cartaceo, si trova al primo piano dell'edificio
scolastico ed é protetto da una porta provvista di serratura che si affaccia sul corridoio a sinistra degli
Uffici di segreteria..

| trattamenti di dati personali con strumenti diversi da quelli elettronici sono effettuati dagli incaricati
seguendo le istruzioni scritte ad essi impartite con il documento di cui all’allegato 1, finalizzate al
controllo ed alla custodia, per l'intero ciclo necessario allo svolgimento delle operazioni di trattamento,
degli atti e dei documenti contenenti dati personali.

Sono state individuate sei categorie di personale, che nell’espletamento della propria funzione
all’interno dell’Istituzione Scolastica, vengono a contatto con dati personali in formato cartaceo:
1) Assistenti Amministrativi;
2) Collaboratori del Dirigente Scolastico;
3) Docenti;
4) Collaboratori Scolastici;
5) Esperti esterni;
I componenti di ciascuna categoria sono designati ad Incaricati del trattamento di dati personali ed
hanno I’obbligo di mantenere il dovuto riserbo in ordine alle informazioni delle quali siano venuti a
conoscenza nel corso dell'incarico, anche quando sia venuto meno l'incarico stesso.

L'aggiornamento periodico dell'individuazione dell'ambito del trattamento consentito ai singoli
incaricati ha carattere annuale. Gli atti e i documenti contenenti dati personali sensibili o giudiziari sono
affidati agli incaricati del trattamento per lo svolgimento dei relativi compiti. I medesimi atti e documenti
sono controllati e custoditi dagli incaricati fino alla restituzione in maniera che ad essi non accedano
persone prive di autorizzazione, e sono restituiti al termine delle operazioni affidate.

L'accesso agli archivi contenenti dati sensibili o giudiziari € consentito solamente alle persone
preventivamente autorizzate.

Aggiornamento periodico del DPS

Il presente documento programmatico sulla sicurezza e sottoposto a revisione annuale nella sua
interezza a seguito di eventuali variazioni.
Gli allegati al presente documento ne formano parte integrante.

BARI i, 29/03/2018
Il Titolare del Trattamento
Il Dirigente Scolastico
(D.ssa Fiorenza Uncino)
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Allegato 1

Art. 22 (Principi applicabili al trattamento di dati sensibili e giudiziari)

1. 1 soggetti pubblici conformano il trattamento dei dati sensibili e giudiziari secondo modalita volte a
prevenire violazioni dei diritti, delle liberta fondamentali e della dignita dell'interessato.

2. Nel fornire l'informativa di cui all'articolo 13 soggetti pubblici fanno espresso riferimento alla
normativa che prevede gli obblighi o i compiti in base alla quale ¢ effettuato il trattamento dei dati
sensibili e giudiziari.

3. | soggetti pubblici possono trattare solo i dati sensibili e giudiziari indispensabili per svolgere
attivita istituzionali che non possono essere adempiute, caso per caso, mediante il trattamento di
dati anonimi o di dati personali di natura diversa.
I dati sensibili e giudiziari sono raccolti, di regola, presso l'interessato.
In applicazione dell'articolo 11, comma 1, lettere c), d) ed e), i soggetti pubblici verificano
periodicamente l'esattezza e l'aggiornamento dei dati sensibili e giudiziari, nonché la loro
pertinenza, completezza, non eccedenza e indispensabilita rispetto alle finalita perseguite nei
singoli casi, anche con riferimento ai dati che I'interessato fornisce di propria iniziativa. Al fine di
assicurare che i dati sensibili e giudiziari siano indispensabili rispetto agli obblighi e ai compiti loro
attribuiti, i soggetti pubblici valutano sPecificamente il rapporto tra i dati e gli adempimenti. | dati
che, anche a seguito delle verifiche, risultano eccedenti o non pertinenti o non indispensabili non
possono essere utilizzati, salvo che per I'eventuale conservazione, a norma di legge, dell'atto o del
documento che li contiene. Specifica attenzione € prestata per la verifica dell'indispensabilita dei
dati sensibili e giudiziari riferiti a soggetti diversi da quelli cui si riferiscono direttamente le
prestazioni o gli adempimenti.

6. | dati sensibili e giudiziari contenuti in elenchi, registri o banche di dati, tenuti con l'ausilio di
strumenti elettronici, sono trattati con tecniche di cifratura o mediante l'utilizzazione di codici
identificativi o di altre soluzioni che, considerato il numero e la natura dei dati trattati, li rendono
temPoraneamente inintelligibili anche a chi & autorizzato ad accedervi e permettono di identificare
gli interessati solo in caso di necessita.

7. | dati idonei a rivelare lo stato di salute e la vita sessuale sono conservati separatamente da altri dati

personali trattati per finalita che non richiedono il loro utilizzo. | medesimi dati sono trattati con le

modalita di cui al comma 6 anche quando sono tenuti in elenchi, registri o banche di dati senza
l'ausilio di strumenti elettronici.

I dati idonei a rivelare lo stato di salute non possono essere diffusi.

9. Rispetto ai dati sensibili e giudiziari indispensabili ai sensi del comma 3, i soggetti pubblici sono
autorizzati ad effettuare unicamente le operazioni di trattamento indispensabili per il perseguimento
delle finalita per le quali il trattamento e consentito, anche quando i dati sono raccolti nello
svolgimento di compiti di vigilanza, di controllo o ispettivi.

10. 1 dati sensibili e giudiziari non possono essere trattati nell'ambito di test psicoattitudinali volti a
definire il profilo o la personalita dell'interessato. Le operazioni di raffronto tra dati sensibili e
giudiziari, nonché i trattamenti di dati sensibili e giudiziari ai sensi dell'articolo 14, sono effettuati
solo previa annotazione scritta dei motivi.

11.In ogni caso, le operazioni e i trattamenti di cui al comma 10, se effettuati utilizzando banche di
dati di diversi titolari, nonché la diffusione dei dati sensibili e giudiziari, sono ammessi solo se
previsti da espressa disposizione di legge.

12. Le disposizioni di cui al presente articolo recano principi applicabili, in conformita ai rispettivi
ordinamenti, ai trattamenti disciplinati dalla Presidenza della Repubblica, dalla Camera dei
deputati, dal Senato della Repubblica e dalla Corte costituzionale.

o s

o

Documento programmatico sulla sicurezza Pag. 22/22



		2018-03-29T09:05:36+0000
	UNCINO FIORENZA




